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Este Estandar de Seguridad de la Informacion (Estandar) apoya la Politica de gobernanza de la
informacidn y el Marco de seguridad de Glencore, que es utilizado por los empleados responsables de
implementar los controles de seguridad necesarios. Los objetivos de este documento son presentar:

e |a postura de Glencore respecto a la seguridad de la informacién;
e |os conocimientos sobre los riesgos cibernéticos a los que nos enfrentamos; y
e el enfoque de Glencore para proteger la informacion de la compaiiia.

Este Estandar es aplicable a todos los empleados, directores y gerentes, asi como a los contratistas bajo
la supervision directa de Glencore, que trabajan para una oficina o un activo industrial de Glencore
controlado u operado directa o indirectamente por Glencore Plc en cualquier lugar del mundo, y que
disponen de acceso a los Servicios de Tl de la compaiiia o a la Informacidn de esta (Usuarios).

Hacemos valer nuestra influencia sobre las empresas conjuntas que no controlamos para incentivarlas a
actuar de forma coherente con la intencion de este Estandar.

Informacion de la compaiiia: cualquier informacién que Glencore cree, recopile o reciba, incluidos los
conjuntos de datos que abarcan las actividades comerciales, financieras, mineras y técnicas, pero
excluyendo la Informacién privada (por ejemplo, datos no laborales o comunicaciones privadas de los
usuarios). La informacion de la compaiiia puede tener distintos niveles de sensibilidad e importancia
para la compaiiia.

Servicios de Tl de la compaiiia: una serie de servicios de Tl prestados por Glencore, que incluyen
sistemas/aplicaciones empresariales, correo electrdnico, Internet, servicios en la nube aprobados y
equipos de Tl de la compafiia.

Propietario del servicio de TI: el custodio de un Servicio de Tl de la empresa especifico, que a menudo
participa en los derechos de acceso o en las decisiones de seguridad relacionados con el Servicio de Tl
de la empresa.
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Toda la informacidn generada o intercambiada durante la realizacién de los negocios de Glencore, o que
haya sido almacenada, procesada o transmitida mediante los sistemas de Glencore, se considera
Informacién de la compaiiia y estd sometida a este Estandar. Glencore reconoce que la Informacién de
la compaiiia:

e varia en cuanto a su importancia y sensibilidad para la empresa; y

e existe en formato electrdnico, en papel y de forma oral.

Por lo tanto, la Seguridad de la informacién también es importante para Glencore; abarca las practicas
para gestionar los riesgos de la informacidn de nuestra compania y garantiza que la informacidn de la
compaiiia se valore, se proteja y se ponga a disposicién de las personas adecuadas en el momento
oportuno.

Glencore reconoce la importancia de la seguridad de la informacion mediante:

e el cumplimiento de todas las leyes y reglamentos aplicables;
e la capacitacidn de los equipos de Tl para que sean facilitadores de la seguridad de la informacién;

y
e proporcionando a los usuarios de Glencore los recursos para que trabajen de forma segura.

Este Estandar garantiza que todos seamos conscientes de los amplios riesgos para la informacién
corporativa de Glencore, que comprendamos el enfoque de Glencore respecto a la seguridad de la
informacidn y las consecuencias del incumplimiento.

Las tendencias de las tecnologias de la informacidn estdn cambiando nuestra forma de operar y
aumentando el volumen y el valor de la informacién de nuestra compaiiia. Por ejemplo:

e mayor conectividad: entre nuestros sistemas, empleados y socios de servicios externos;

e movilidad de los trabajadores: dispositivos informaticos portatiles mas inteligentes, que
transforman como y dénde trabajamos; y

e complejidad creciente: con soluciones transformadoras para las operaciones industriales y
comerciales.

Reconocemos que nuestro sector es propenso a sufrir una serie de amenazas, y nuestro perfil nos
convierte en un objetivo mas alla de las fronteras geopoliticas. A medida que aprovechamos las
tecnologias de la informacién para nuestro negocio y nos conectamos con nuestros socios globales,
tenemos que estar atentos a los posibles origenes de las amenazas a la seguridad.
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e Desde dentro de nuestra organizacion: usuarios bienintencionados que intentan hacer su
trabajo, pero no siempre de la forma mas adecuada, o personas con informacion privilegiada
oportunistas que abusan del acceso que se les ha concedido.

e Desde fuera de nuestra organizacidn: criminales cibernéticos cada vez mas sofisticados que se
organizan mejor, utilizan mejores herramientas y buscan recompensas financieras, politicas o
sociales.

e Dependencias: la creciente dependencia de socios informaticos externos que proporcionan
nuestros servicios informaticos, o eventos medioambientales que pueden tener efectos
negativos sobre nuestros centros de servicios informaticos o nuestras operaciones clave.

La seguridad de la informacidon también consiste en identificar y proteger la informacion de nuestra
compaiiia, que puede existir en diferentes formas.

¢ Informacién electrdnica: que puede almacenarse en sistemas de aplicacion internos y externos,
bases de datos y archivos apoyados por nuestras redes informaticas e infraestructuras de
comunicacion.

o Documentos impresos: frecuentemente se generan para apoyar las reuniones de negocios, la
colaboracién y la toma de decisiones, y pueden ser sensibles tanto por la fecha de su creacién
como por la informacién que contienen.

e Conocimientos y experiencia: mantenemos conocimientos especializados en todas nuestras
divisiones y operaciones, y esta experiencia empresarial (derivada de la informacién de nuestra
compania) debe ser protegida.

Este Estandar estad en consonancia con nuestros Valores y el Cédigo de Conducta, que siguen siendo
nuestros principios basicos de buenas practicas. Este Estandar se enmarca en la Politica de gobernanza
de la informacién, que establece requisitos mas amplios de gobernanza de la informacidn y que se
apoya en otros documentos corporativos y locales, como el Estandar de proteccién de datos y los
procedimientos locales de proteccidn de datos, que abordan la proteccidn de los datos y la privacidad.
Los requisitos que deben cumplir los usuarios para acceder a los servicios informaticos de la compaiiia
se recogen en los Procedimientos de servicios informaticos para usuarios finales y privilegiados.

El Marco de seguridad de Glencore (GSF) amplia el modelo de seguridad proporcionando requisitos de
control detallados y conjuntos de herramientas, que ayudan a implementar los controles de seguridad
de forma coherente en toda la compafiia. Los emplazamientos pueden aplicar controles mas estrictos
para cumplir cualquier requisito legal o reglamentario local vdlido, con el fin de impulsar eficazmente las
actividades de seguridad en toda nuestra empresa cuando sea necesario. Sin embargo, si un
emplazamiento quiere relajar los controles obligatorios, el responsable local de Tl debe consultar a
Tecnologia de la informacion del Grupo para que se autorice una excepcion de seguridad formal.

Titulo: ESTANDAR DE SEGURIDAD DE LA Publicado por: Departamento de Versién: 1.0 Péagina5de9
INFORMACION Tecnologia de la Informacién del

Grupo
ID: GRP-STD-IT-111-1.0 Publicado el: 25 Jul 2022 Estado: Aprobado

ESTE DOCUMENTO NO ESTA CONTROLADO A MENOS QUE SE VEA EN LA INTRANET



GLENCORE

Departamento de Tecnologia de la Informacién
del Grupo

Estandar

Nuestro enfoque se basa en tres principios sencillos.

1.

La informacion de la compaiiia tiene que estar protegida. Nuestros conocimientos empresariales
contribuyen a nuestro éxito y el acceso a ellos debe estar justificado, y deben establecerse los
niveles de proteccion adecuados.

La seguridad de la informacion debe ser adecuada para los riesgos. Es necesario determinary
validar los riesgos. Los controles de seguridad deben ser apropiados y eficaces, y no deben
obstaculizar nuestra actividad.

Esperamos que nuestra gente actie de forma responsable. Apoyamos este objetivo con politicas
claras, apoyo de la direccidn, controles técnicos y la formacion pertinente en materia de seguridad
y de informatica.

Aplicando estos principios de forma colectiva podemos garantizar que las herramientas y los procesos
de nuestro GSF sean asumidos por todos los niveles de nuestra compainiia, y se apliquen adecuadamente
a los riesgos a los que nos enfrentamos.

Para facilitar la proteccién de nuestros activos de informacién hemos definido las siguientes clases:

Restringida: incluye nuestra informacidn mas sensible, como la Informacién interna de la
empresa o los Datos personales sensibles, cuya divulgacién puede tener un impacto negativo
sobre Glencore o sobre la privacidad de los empleados.

Confidencial: informacién que se comparte dentro de los equipos o departamentos para cumplir
con las tareas habituales. Esta categoria abarca la mayor parte de nuestra informacién, que debe
protegerse y no divulgarse innecesariamente (por ejemplo, memorandos internos de los
departamentos, documentos de proyectos, reportes de estado operativo).

Interna: abarca la informacién que se comparte ampliamente entre los equipos y divisiones de
Glencore, pero no externamente (por ejemplo, contenido de la intranet, boletines de noticias de
los equipos, directorios de personal).

Publica: informacién que se ha hecho publica a través de los equipos y canales de comunicacién
oficiales (por ejemplo, nuestro informe anual de sostenibilidad, el informe anual, los informes de
produccién trimestrales).

Glencore reconoce que algunas partes de informacion de la empresa son mas sensibles que otras, y las
medidas de proteccidn deben ser adecuadas para el riesgo. Ademas, nuestro enfoque de la seguridad de
la informacion debe tener en cuenta los diferentes riesgos de seguridad a los que se enfrenta nuestro
personal, ya sea la alta direccion, los usuarios finales o los socios externos.
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El GSF detalla los requisitos de control de Tl en todos los niveles de los servicios de Tl corporativos de
Glencore, por lo que solo se publica para nuestros profesionales de la seguridad con el fin de garantizar
que se apliquen controles de proteccion coherentes y eficaces a nuestros activos de informacion
globales. Para ello, el GSF se basa en el establecimiento de responsabilidades, tecnologias y procesos
claros.

Tenemos que apoyar las siguientes funciones y responsabilidades:

e Equipos de Tl: muchos controles del GSF estan configurados en nuestros sistemas de Tl y procesos
de apoyo, lo que convierte a los equipos de Tl en los «facilitadores» de la seguridad de la
informacidn en Glencore. El Servicio de soporte técnico de Tl local o el director de Tl deben ser
su primer punto de contacto para cualquier problema o pregunta relacionada con la seguridad.
Cuando sea necesario, los equipos de Seguridad de la informacién o Seguridad técnica pueden
trabajar dentro de los equipos locales de Tl como especialistas para apoyar iniciativas clave, como
el desarrollo de politicas de seguridad de la informacién, proyectos de seguridad, formacion en
seguridad o investigacién de incidentes.

e Propietarios de servicios de Tl: Glencore confia en custodios de nuestros sistemas y datos clave.
Estas funciones, a menudo divididas entre la empresa y los propietarios de las Tl, permiten
comprender los riesgos relacionados con sus sistemas y respaldar las tecnologias y los procesos
necesarios para proteger sus datos.

e Otras funciones de control interno: RR. HH., Legal y Cumplimiento, Auditoria Interna y Externa
tienen conocimientos especializados y frecuentemente colaboran con los equipos de Tl en
proyectos, auditorias, revisiones o eventos operativos para garantizar la seguridad de la
informacién de nuestra compaiiia.

Por ultimo, como usuarios de los servicios informaticos, todos somos responsables de la seguridad de
la informacion de la compaiiia a la que accedemos, especialmente si tenemos acceso privilegiado. Todos
los empleados o socios externos con acceso a nuestros datos deben cumplir con nuestros
Procedimientos de servicios de Tl y nuestros Acuerdos, respectivamente.

La seguridad de la informacién de nuestra compaiiia también depende de las tecnologias y los procesos.
Para asegurar los servicios informaticos de nuestra compaiiia se necesitan sistemas y configuraciones de
seguridad especializados, y la monitorizacidn y el mantenimiento son esenciales. Todos tenemos la
obligacion de apoyar la implementacion de nuestros controles técnicos, por ejemplo, siguiendo el
Procedimiento de usuario final, para minimizar todo tipo de riesgos para la informacién de nuestra

compaiiia.
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Los procesos de seguridad unen a las personas y a la tecnologia para implementar practicas de
seguridad coherentes y maduras en toda la empresa. Los procesos son los planes de accién por los que
se guian nuestras actividades empresariales. Contar con procesos claros y eficientes puede ayudar a
Glencore a mejorar la agilidad, la visibilidad y el cumplimiento, y nos proporciona una base para
adaptarnos y mejorar continuamente.

Usted es responsable de garantizar el cumplimiento de los compromisos de Glencore. Glencore espera
gue sus empleados y contratistas hablen abiertamente y planteen sus preocupaciones sobre posibles
infracciones del Cédigo de Conducta y de esta politica a su director, supervisor o a través de otros
canales de comunicacién de infracciones disponibles. Nuestra plataforma de comunicacién de
infracciones esta a disposicidon de los empleados, los contratistas y las partes externas. Glencore toma
en serio todas las comunicaciones de infracciones y las tramita sin demora.

Glencore no tolera represalias contra ninguna persona que hable abiertamente sobre conductas que
considere poco éticas, ilegales o que se opongan a nuestro Cédigo de Conducta y a nuestras politicas y
procedimientos, incluso si la denuncia no se confirma, siempre que el denunciante no haya presentado
una denuncia falsa deliberadamente.

Nuestros procedimientos apoyan nuestros Valores y nuestro Cédigo de Conducta, y reflejan lo que es
importante para nosotros. Glencore toma en serio las infracciones de nuestros procedimientos.
Dependiendo de la gravedad de la infraccidn, las consecuencias pueden ir desde una advertencia hasta
el despido.

Nuestros Valores

Codigo de Conducta

Politica de Gobernanza de la Informacién

Estandar de Proteccién de Datos

Procedimiento de Servicios de Tl para Usuarios Finales

Guia de Seguridad de Correo Electrdonico

Guia para Trabajo Seguro en Casa

Guia de Contrasefias Seguras
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https://www.glencore.com/static/pv/en/index.html#page=1
https://glencore.sharepoint.com/sites/intranet/groups/56/Shared%20Documents/Code%20of%20Conduct%20(ENG).pdf
https://glencore.sharepoint.com/sites/intranet/groups/56/Shared%20Documents/Information%20Governance%20Policy%20(ENG).pdf
https://glencore.sharepoint.com/sites/intranet/groups/56/Shared%20Documents/Data%20Protection%20Standard%20(ENG).pdf
https://glencore.sharepoint.com/sites/intranet/groups/56/SitePages/File%20Detail.aspx?ActivityId=11552&AttachmentId=8863
https://glencore.sharepoint.com/sites/intranet/groups/56/SitePages/File%20Detail.aspx?ActivityId=542&AttachmentId=335
https://glencore.sharepoint.com/sites/intranet/groups/56/SitePages/File%20Detail.aspx?ActivityId=538&AttachmentId=331
https://glencore.sharepoint.com/sites/intranet/groups/56/SitePages/File%20Detail.aspx?ActivityId=675&AttachmentId=423
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Guia sobre Redes Sociales
Guia de Seguridad en Viajes
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